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Seguranca Digital
~ Conecte-se com consciéncia e responsabilidade.

—_—
VISA
PREV



Nossas boas-vindas a
Era da Cidadania Digital

Cada vez mais servicos, interacoes e decisoes
acontecem pela internet: agendar consultas, pagar
contas, acessar servicos pUblicos, estudar e até
trabalhar. Mas, com tanta facilidade, também vem
responsabilidade.

Para aproveitar os beneficios do mundo digital sem se
expor a riscos, € essencial desenvolver consciéncia
digital, adotar habitos seguros e conhecer os seus
direitos.

Este guia foi criado para ajudar vocé a navegar com
mais seguranca, responsabilidade e confiancga.

Vamos juntos?
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Confira os temas

que abordaremos:




@b Protecao de Dados
Sua privacidade é seu direito!

Golpistas podem usar informacgoes pessoais para aplicar fraudes, se
passando por vocé ou acessando servicos em seu nome. Conhecer
seus direitos é o primeiro passo para se proteger. A Lei Geral de
Protecdo de Dados (LGPD) garante seu direito a privacidade digital.

Vocé pode:

v Saber quais dados estao sendo coletados
v Corrigir ou excluir dados
v Concordar ou nao com o uso dos seus dados

v Cancelar autorizacoes a qualquer momento

Seja consciente

N3ao aceite cookies desnecessarios
automaticamente

Leia a politica de privacidade

Desconfie de sites que pedem dados demais
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®. Lembre-se: seus dados sao valiosos.
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\ Proteja sua privacidade.

\
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Gov.br
Sua porta de entrada ao Brasil Digital!

O portal www.gov.br reine mais de 4 mil servicos pablicos online.
E um projeto que traduz como a relagao do cidadao com o Estado
deve ser: simples e focada nas necessidades do usuario.

Ao acessar os servicos digitais do governo pelo portal gov.br, o
cidaddo economiza tempo, evita deslocamentos desnecessarios e

ainda pode avaliar os servicos através de uma ferramenta interativa.

Mas atencao, este ambiente é sua identidade digital e requer
atencao aos cuidados com seus dados.

Vocé acessa tudo com um Unico login,

com niveis de seguranca:

Bronze: senha simples
Prata: validacao via banco ou certificado digital

Ouro: reconhecimento facial

>

Quanto maior o nivel, mais servigos disponiveis e mais seguranca.
Recomendamos fortemente que vocé ative o reconhecimento
facial neste portal.

x Dica: Nao clique em links enviados por e-mail

ou mensagens. Digite www.gov.br
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Registrato
Um raio-x do seu CPF

O Registrato, do Banco Central, é uma ferramenta gratuita para
monitorar se seu CPF esta sendo usado de forma indevida por
bancos ou financeiras.

Com ele, vocé pode:

Ver quais bancos abriram contas ou deram crédito

v
no seu nome
v Consultar empréstimos, cartoes e financiamentos
v Ver operacoes de cambio e investimentos no seu
CPF
v Detectar movimentacoes suspeitas

Como acessar:

Faca login com seu gov.br (nivel prata ou ouro)

Acesse o site do Banco Central: www.bcb.gov.br

Busque por Registrato e entre com sua conta

Dica: Consulte o Registrato com frequéncia

para detectar fraudes.
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http://www.bcb.gov.br/

a Seguranca da Informacao
Proteger seus dados, € proteger voceé!

A Seguranca da Informacao garante protecao dos seus dados.
Ela baseia-se em 3 pilares:

Confidencialidade: apenas pessoas autorizadas podem acessar
Integridade: os dados nao sao alterados indevidamente
Disponibilidade: acessiveis quando vocé precisa

Vocé é o maior responsavel pela seguranca das suas informacoes.
Entdo precisa de atencao aos riscos da engenharia social. Essa é uma

técnica usada por criminosos para enganar pessoas e obter
informacoes confidenciais.

Riscos Comuns:

v Phishing: e-mails ou sites falsos

v Vishing: ligacoes falsas se passando por bancos ou empresas
v Ransomware: sequestro de arquivos

v Malware e Cavalo de Troia: virus disfarcados

N Engenharia social: manipulagdo psicolégica

Como se proteger

\

Senhas fortes e Gnicas: letras maidsculas e minUsculas,
ndmeros e simbolos

Sempre utilize autenticacao em 2 etapas
Atualize seus dispositivos

Evite Wi-Fi plblico para sites sensiveis
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% Golpes Financeiros
Informacao é a melhor defesa!

Golpistas usam estratégias cada vez mais sofisticadas para enganar.

Fique atento:

v Centrais de atendimento falsas: fingem ser do banco

v Boletos falsificados: por e-mail ou WhatsApp ou virus
que trocam dados

v Golpe do PIX errado: mensagem de transferéncia por
engano

v Falsos investimentos: promessas de lucro facil

Como se proteger

\

Verifique o nome do destinatario antes de pagar boletos
Confirme contatos por canais oficiais
Use antivirus confiavel e atualizado

Nao compartilhe prints de cartdoes ou comprovantes nas
redes

Evite fazer manutencao de aparelhos em locais ndao
autorizados

Y

“ Atencao: senhas fracas, como "123456" ou datas de nascimento,

sao faceis de adivinhar. Escolha senhas mais complexas.

—
Confira a matéria do nosso blog: Blog Visao Prev ) v



https://blog.visaoprev.com.br/como-se-prevenir-contra-os-golpes-financeiros/
https://blog.visaoprev.com.br/como-se-prevenir-contra-os-golpes-financeiros/

D Golpes Digitais
Cuidado com a navegacao na Internet

Nem todo golpe tem objetivo financeiro. Ha golpes que visam invasao de
contas, roubo de identidade e dados.

Exemplos

e Smishing: mensagens falsas por SMS com link
e Perfis falsos: se passando por alguém conhecido
- Roubo de WhatsApp: via links ou engenharia social

° Sites falsos de compras: oferecem produtos e nao entregam

Prevencao

Ative verificacao em duas etapas

Troque senhas com frequéncia

Compre s6 em sites com cadeado HTTPS
Baixe apps de lojas oficiais

Desconfie de promocgodes "milagrosas”

Dicas extras de seguranca

Use um gerenciador de senhas
Faca backup regularmente
Evite deixar Bluetooth ou GPS ativados sem necessidade

Ative alertas no aplicativo do banco

Bloqueie o celular com senha ou biometria
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= Seguranca na Visao Prev
\'/ Protegendo vocé sempre!

A Visao Prev lida com dados sensiveis e adota praticas rigorosas
de seguranca:

© Treinamentos constantes com a equipe

© Controle de acesso

© Certificacoes internacionais: 1SO 9001, ISO 27001 e ISO 27701.
© DPO (Data Protection Officer) para cuidado na gestao dos dados
© Comissao de Privacidade e Seguranca da Informacao

© Politicas de seguranca

© Teste de intrusao e gestao de incidentes

Aqui, garantimos que seus dados estejam resguardados contra
ameacas virtuais. Para isso, estamos trabalhando em melhorias
na seguranca das suas informacoes. Faremos atualizacoes para
implementar o token de dupla autenticacao em nosso site.

Fique atento:

v Nunca compartilhe senhas
v Mantenha seus dados sempre atualizados

v Em caso de divida, use apenas os canais oficiais da Visdo Prev

a Seguranca e transparéncia sao prioridades.
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8,8 Cidadania digital
Sua atitude também importa

Ser um cidadao digital é:
© Respeitar a privacidade dos outros
© Nao compartilhar fake news, discurso de 6dio e bullying
© Denunciar conteldos ilegais ou abusivos

© Ajudar quem tem menos conhecimento e acesso a tecnologia

Conclusao: seguranca é responsabilidade de todos.

®2&  Ainternet oferece facilidades incriveis, mas exige

consciéncia, ética e cuidado.

Lembre-se \

Proteja seus dados
Adote habitos seguros
Exerca seus direitos

Ajude a criar um ambiente digital mais saudavel

J

Vocé é o primeiro defensor da sua seguranca digital e peca-chave
para um ambiente online mais saudavel para todos.

=
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A Visao Prev esta sempre a
disposicao para atendé-lo!

Entre em contato em um dos nossos canais de
comunicacao de segunda a sexta, das 8h as 20h

Telefone
SP - Capital, regides metropolitanas de Sao Paulo e
(]. 1) 5508 8000 Ligacoes Internacionais (Fixo e Celular).
0800 771 7738 Demais localidades (Fixo e Celular).
E-mail

atendimento®@visaoprev.com.br

WhatsApp
(11) 97270 0345

Nosso site
visaoprev.com.br | Atendimento e Comunicacao

f /visaoprevprevidencia [ /company/viséo-prev/

@visaoprev @ /VisaoPrevPrevidencia


https://web.whatsapp.com/send?phone=5511972700345
https://www.visaoprev.com.br/
https://www.visaoprev.com.br/canais-de-atendimento/
https://www.youtube.com/user/thelifeinmovie
https://www.linkedin.com/company/vis%C3%A3o-prev
https://pt-br.facebook.com/visaoprevprevidencia
https://www.instagram.com/visaoprev/
https://pt-br.facebook.com/visaoprevprevidencia
https://www.instagram.com/visaoprev/
https://www.linkedin.com/company/vis%C3%A3o-prev
https://www.youtube.com/user/thelifeinmovie
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